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Samarbete mot ran

Rédnen mot handeln och dess anstillda fortsitter. Det ar vanligt att vapen
och andra tillhyggen anvands. Aktiva dtgarder behovs for att skapa trygga
butiksmiljoer. Brottsforebyggande radet (Bra), Rikspolisstyrelsen och Han-
delns Arbetsmiljokommitté har darfor gemensamt tagit fram programmet
Skydd mot ran i handeln. Programmet handlar om forebyggande atgarder
som syftar till att begriansa pengarnas tillganglighet och forebygga si att inte
personalen kommer till skada.

En butik kan med fordel anvinda detta program i sitt arbetsmiljoarbete
med sidkerhetsfragor. Programmet Skydd mot rdn i handeln och exempel
pa lokala samarbeten kring programmet finns att ta del av pa webbplatsen
www.handelnsarbetsmiljokommitte.se.

I Handelns Arbetsmiljokommitté (HAK) ingdr representanter for organi-
sationerna Svensk Handel, Arbetsgivarforeningen KFO, Handelsanstilldas
forbund och Unionen.

www.handelnsarbetsmiljokommitte.se

Svensk Handel « Arbetsgivarféreningen KFO
Handelsanstalldas férbund * Unionen

bra

Polisen




Sakerhetscertifiera butiken

Butiker som uppfyller de 13 punkterna i detta program har mojlighet att
bli sdkerhetscertifierade. Detta sker genom att butiken tar kontakt med det
lokala brottsforebyggande radet i kommunen, polisen, handelns parter lo-
kalt eller med HAK. En av HAK utbildad besiktningsman kommer ut och
kontrollerar om butiken uppfyller samtliga delar i programmet. Uppfylls
alla 13 punkterna sikerhetscertifieras butiken och forses med dekalen ”Sa-
kerhetsskyddad”.

Uppfoljning sker lampligen arligen i verksamhetens arbetsmiljo-/saker-
hetsarbete och eventuell ombesiktning bor genomforas av besiktningsman
vartannat ar.

SAKERHETS-

KYDDA
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Programmets 13 punkter

1 Sakerhetsansvarig

I varje butik ska det finnas en sikerhetsansvarig som handhar butikens si-
kerhetsfragor. Denna person ansvarar exempelvis for att:

® Utbilda all nyanstalld personal, repetera vid behov.

® Kontrollera att sakerhetsinstruktioner foljs.

® Kontrollera larm etc.

2 Utbildning i sdkerhetsfragor

Det dr varje arbetsgivares ansvar att tillse att samtliga anstdllda har kunskap
om hur de ska agera bade fore, under och efter ett ran eller hot om véld. Ett
satt att tillse detta kan vara att anvanda webbutbildningen Siker i butik,
www.sakeributik.se, kompletterat med den interna sikerhetsinformation
som beror personalen.

3 Rutiner for sikerhetsarbetet

Butiken ska ha rutiner och instruktioner for sitt sakerhetsarbete. Det ar vik-
tigt att folja upp siakerhetsarbetet for att kontrollera att det fungerar over
tiden. Det kan handla om:

® Kontroll av teknisk utrustning sdsom larm.

® Sikerhetsutbildning av all personal (nyanstillda, tillfalligt anstallda,
tillsvidareanstillda).

® Instruktioner for maximalt kontantbelopp som fér forvaras i kassa-
ladan.

® Bankningsrutiner/dagskassehantering. Om pengar och andra varde-
handlingar ska 6verlamnas till virdetransportforetag behovs rutiner
for detta. Dessa rutiner utformas limpligen i samarbete med varde-
transportforetaget som star for tjansten.

® Hour agera vid ett ran, hur agera efter ett ran.
® Att folja upp punkterna i detta 13-punktersprogram.

® Efter att ndgot har intrdffat: Vad har hant? Nar, var och hur? Vilka
orsaker? Vilka atgirder ska vidtas?



Kontroll av sakerhetsarbetet samordnas ofta med fordel med andra arbets-
miljofragor som ska utforas i samverkan med arbetstagarna. Instruktionen
”Om det hiander” pa sidan 13 kan ocksa anviandas.

4 Lasbara kassalador

Kassaladorna ska vara forsedda med kod eller nyckellas. Kassalddan ska
alltid vara last nar kassan dr obemannad. Nycklar ska da forvaras pa ett
betryggande sitt men vara latt dtkomliga for berord personal. S3 lite pengar
som mojligt ska forvaras i kassalddan.

5 Sedelbox, rérpost eller slutet kontanthanteringssystem

For saker forvaring av overskottspengar ska sedelbox eller annan forva-
ringsutrustning, till exempel rorpost, slutet kontanthanteringssystem eller
tidlasbox, finnas i anslutning till varje kassaplats. Dar ska alla sedlar (utover
vaxlingsbehovet) forvaras. Boxen ska:

® Vara vil fastsatt.

® Vara last och nyckeln forvaras i vardeskdp eller pa annan betryggande
plats (ej i kassan).

® Tommas pa ett betryggande sitt pa bestaimd upprakningsplats.

® Placeras sd att den inte sitter i vigen for den som arbetar i kassan.

I forsta hand rekommenderas ett slutet kontanthanteringssystem da de visat
sig ha en mycket god ranforebyggande effekt.

6 Skyddad upprakningsplats

Vid upprikning av kontanter och andra viardehandlingar behovs en vil
skyddad plats eller ett upprakningsrum.

® Upprakningsrum ska ha lasbar dorr med tittoga och dorrstangare.
Alternativt ska upprakning ske nir butiken ar stingd.

® Upprakningsplatsen ska vara insynsskyddad.
® Upprikning far aldrig ske i narvaro av kunder.
® Lingdmarkeringar ska finnas vid dorren.

® Larmmojlighet ska finnas enligt punkt 8.



7 Vardeskap

Kontanter och vardehandlingar ska alltid forvaras i virdeskdp med minst de
skyddsvardepodng som forsikringsbolaget kraver beroende pa beloppen som
forvaras.

Deponeringsfack/vardekassett bor finnas i skapet. Vardeskapet ska vara
placerat i direkt anslutning till upprakningsplatsen.

8 Larmméjlighet

Efter ett rdn ska polisen snarast kontaktas. En extra telefon alternativt mobil-
telefon ska finnas i ett rum som gransar till forsaljningslokalen, lampligen i
anslutning till upprakningsplatsen. Det ar viktigt att kontrollera att mobiltele-
fonen har tickning. Denna telefon ska inte kunna sittas ur funktion om aver-
kan gors pa butikstelefonen. Da far den eller de, som utfor ranet, svarare att
forhindra utgdende samtal genom att till exempel slita sonder ledningarna.

Overfallslarm ir ett bra komplement. Larm kan vara av olika typer. Ett
bra komplement till fasta larm ar barbart larm.

® Overfallslarm ska vara placerat pa limplig plats och ga direkt till larm-
central, som tillkallar polis.

® Larm ska funktionstestas enligt instruktion.

® Larm far inte ha ljud- eller ljussignaler, som kan uppmarksammas och
leda till att den/de som begar ranet grips av panik med valdshandlingar
som foljd. Vid installation av 6verfallslarm bor man 6vervaga att dven
skaffa inbrottslarm och punktlarm pa vardeskap.

9 Sakra dorrar och lasningsrutiner

For att inga obehoriga ska komma in i butiken ska dorrar ha av Stoldskydds-
foreningen godkant las. Under arbetstid ska bakdorrarna, till exempel
varuintag och personalentré, vara lasta med 1ds som kan styras med hjalp
av kod, kortlasare eller nyckel. Det ska finnas mojlighet att identifiera per-
soner via till exempel fonster, tittoga eller kamera innan de slapps in genom
bakdorrar. Ringklocka eller porttelefon kan ocksa behovas for att pakalla
uppmirksamhet. Annars ar erfarenheten att bakdorrar ibland lamnas oldsta/
stills upp. Bakdorrar ska ha dorrstiangare.

Dorr mellan siljyta och bakomutrymme ska vara last. Undantag kan godtas
om det finns sd god kontroll att obehorig inte kan ta sig ut i bakomutrymme
obemirkt.



10 Personalingang och varuintag

Personalingdng och varuintag ska vara vil upplysta. Det ska vara god over-
blick 6ver omradet i direkt anslutning till dessa. Forvaring av skrymmande
foremal ska undvikas sa att fri sikt inte begriansas. Ibland kan kundentrén ur
sakerhetssynpunkt vara den lampligaste personalentrén.

11 Langdmarkering sumssiveer

Langdmarkeringar ska vara placerade pa lampliga platser.
Placering:

® Entré.
® Personalentré.

Varuintag.

o

® Kassalinjen.
® Kassakontoret/upprakningsplats.
o

Lagerdorrar.

-170

Det ar ocksa viktigt att forsoka registrera andra signale-
ment och upplysningar om den eller de som utfor rénet.

Liangdmarkeringar kan bestillas fran Svensk Handel
och Handelsanstilldas forbund.




12 Sé&kra forflyttningar av pengar m m

Intern kontantforflyttning

Bestdm nér och hur det &r lamp-
ligt att forflyttning av kontanterna
fran kassan ska ske.

Vérdebefordran i egen regi
- Oregelbundna tider.

- Variera vag.

- Anonymt.

Vardetransport
Overlamna kontanterna pa ett
sékert satt till vardetransportor.

Inlamningsstalle
Bank eller motsvarande.

Virdetransporterna ska folja foreskrifterna i AFS 1993:2, Vild och hot i
arbetsmiljon, bilaga 3, enligt nedan:

Férslag till atgérder vid vérdetransporter, det vill sdga transport av
pengar, vardehandlingar och andra vardeféremal. Vilj dtgérder efter be-
démning av risksituationen.

® Forvara alla pengar pa ett sakert sitt, till exempel i vardeskap, i avvak-
tan pa virdetransport.

® Bestim vem som skall utfora transporten. Kan till exempel virdetran-
sportforetag utfora viardetransporterna? Om detta inte ar mojligt,
utred hur arbetstagare kan genomfora vardetransporterna med stors-
ta mojliga sikerhet.

® Kontrollera att den som genomfor virdetransporter har den information
och den utbildning som behovs for att utfora arbetet med minsta mojliga
risk.

® Genomfor virdetransporten sa anonymt som mojligt.

Anvind rutiner som gor det svart for obehoriga att uppticka att vissa
personer regelbundet gér eller fardas fran arbetsstéllet till inlimnings-
stallet.

Variera rutiner, tider och fardvig for transporterna.
Variera utrustning for att minska igenkanning av transporten.

Genomfor om mojligt transporter under dagtid.

Undvik virdetransporter till fots. Vid transport till fots kan det ofta vara
lampligt att minst tva personer utfor transporten.



13 Beredskap for krishantering

Butiken ska kunna redovisa hur man tar hand om ranoffer.

Instruktioner fér omedelbart omhdndertagande

® Ta omedelbart hand om de drabbade. Sitt er pa en lugn plats och 13t de
drabbade prata om hiandelsen.

® Lyssna, visa att du forstar. Bry dig om, din nirvaro ar viktig.

® Visa omsorg och omtanke till exempel genom att ge ndgot varmt att
dricka.

® Om den drabbade vill dka hem, se till att ndgon finns hemma — ranoffer
bor inte limnas ensamma.

® De som utsatts for vdldshandling eller ran dr ofta i ett chocktillstind och
ddarmed olampliga som bilforare.

Fér fortsatt stéd

® Butiken ska ha beredskap for hur efterhjilpande krishantering ska
ga till.

® Samla snarast mojligt alla anstéllda for att ge information och stod.

10



Ovriga atgiarder och tips

Dir det anses lampligt, bor foljande ytterligare forslag till brottsforebygg-
ande atgirder Overvigas:

® Speglar.

® Linsstyrelsen hanterar anmalan och tillstind for kameraévervakning.
Overvakningskameror bor vara noggrant anpassade for att uppritthalla
ett bra bevisvirde i en rittsprocess. Installationen bor folja SSF:s
rekommendationer SSF 1060.

Inbrottsskydd — skalskydd.
Punktlarm pa vardeskap.

Overvakning med hjilp av bevakningsforetag vid vissa tillfillen.

Flermansbetjianad arbetsplats vid behov, exempelvis vid svar 6verblick i
lokalen, i anslutning till 6ppning/stingning, kvallstid etc.

Godkind virdetransportutrustning. Ta ocksa reda pa om forsakrings-
bolaget stiller ytterligare villkor som maste féljas. Om ”avrundning”
eller ”cash-back” anvinds i kassan kan penningvolymen minskas och
darmed dven antalet vardetransporter begransas.

Anlita professionella vardetransportforetag.

Lampligen styrs utomhusbelysningen vid personalingdng och varuintag
med skymningsrela.

Beakta sarskilt hantering och exponering av stoldbegarliga varor.
Regelbundna sikerhetsovningar.

Underldtta betalning med kort.

Val av personalentré — ibland ar kundentrén lampligast.

God overblick i butiken.

Signalementsblanketter.

Anhoriglista sd att anhoriga kan nés vid behov.

Vid forandringar i verksamheten eller andrad hotbild, se 6ver sikerhets-
arbetet.

Arbetsgivaren ska se till att tillfredsstdllande bevakning ordnas vid behov.

Det finns foretag och organisationer som arbetar stodjande med kris-
hantering pa foretags- och individniva.

1



Butikens egna rutiner

Vid rén, hot eller vald — omedelbara atgarder.
Telefonnummer:

1. Larma polisen. Vid behov dven ambulans. Ring 112.
2. Spdrra av brottsplatsen! Ror inget!

3. Be eventuella vittnen att stanna kvar.

4. G4 ut och mot polisen.

5. Kontakta

(exempelvis chefen, sdkerhetsansvarig, jourgrupp)

Anmal utan drojsmal det intraffade till Arbetsmiljoverket www.av.se.

Kontakta for rad och hjilp: Foretagshilsovarden eller motsvarande

for krisbearbetning

Annan krisbearbetningsgrupp

Skyddsombud och regionalt skyddsombud

Sakkunnig hos

Anmal arbetsskada till Forsiakringskassan www.forsakringskassan.se.

Trygghetsforsikring vid arbetsskada (AFA Forsdkring)
www.afaforsakring.se.

Brottsoffermyndigheten www.brottsoffermyndigheten.se.

12



Om det hander

Under pagaende rén:

® Sitt den egna siakerheten framst/gor inget som kan utlosa vald.
® Folj rdnarens instruktioner.

® Observera ranarens utseende, kon, kroppsbyggnad, alder och eventuella
andra kannetecken.

Efter ranet:

® Ring 112. Begir polisen och beritta om viktiga iakttagelser.

® Skriv genast ner minnesbilden av rdnarens/rdnarnas signalement samt
fabrikat, farg och registreringsnummer pa eventuell flyktbil.

® Be eventuella vittnen stanna kvar tills polisen anldnder.

® Skydda eventuella spar efter ranet for att underlitta polisens tekniska
undersokning (till exempel DNA, finger- och skosuleavtryck).

® Mot polisen utanfor butiken om ranaren lamnat platsen.

® Kontakta den som ar sikerhetsansvarig. Anmal det som hant till
Arbetsmiljoverket.

® Anmailan om arbetsskada ska goras till Forsakringskassan och eventuellt
till AFA Forsikring om trygghetsforsakring vid arbetsskada (TFA) finns.

® Limna aldrig ut uppgifter om ranbelopp och tillvigagiangssitt till
massmedia.
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Checklista for butiken

Checklistan anvinds av butiken for egenkontroll av de 13 punkterna. Nar
ni anser att programmet ar uppfyllt kan butiken kontakta besiktningsman.
Godkianns butiken registreras den som certifierad och far dekalen ”Saker-
hetsskyddad”.
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Lagstiftning och féreskrifter

Arbetsgivaren ar enligt lag skyldig att upplysa om de risker som finns samt
se till att de anstallda far nodviandig utbildning. Som exempel pa vad som
sags 1 arbetsmiljolagen, dterges vissa delar av 3 kap 2a § nedan. Dessutom
anges nedan de for butikssikerhet relevanta foreskrifterna fran Arbetsmiljo-
verket.

”Arbetsgivaren ska systematiskt planera, leda och kontrollera verksambeten
pd ett sdtt som leder till att arbetsmilion uppfyller foreskrivna krav pd en
god arbetsmiljo. Han skall utreda arbetsskador, fortlopande undersika ris-
kerna i verksamheten och vidta de dtgirder som foranleds av detta. Atgirder
som inte kan vidtas omedelbart skall tidplaneras.”

Lag och foreskrifter som bor beaktas:

Arbetsmiljolagen 3 kap 2,3 § §

Arbetsmiljoférordningen 2 §

AFS 1982:3 Ensamarbete

AFS 1996:1 Minderariga

AFS 2001:1 Systematiskt arbetsmiljoarbete

AFS 1993:2 Vald och hot i arbetsmiljon

AFS 1999:7 Forsta hjilpen och krisstod

Arbetsmiljoverket

Arbetsmiljoverket (AV) ar en tillsynsmyndighet som dven utfardar foreskrif-
ter som reglerar hur arbetsmiljon ska vara. AV ar uppdelat i distrikt som
genomfor inspektioner pa foretag. Lds mer pd www.av.se.

For mer information om och kring detta program se HAK:s hemsida,
www.handelnsarbetsmiljokommitte.se.

Lycka till i sékerhetsarbetet 6nskar handeln - anstéllda - polisen!
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